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CONCEPTO DE SEGURIDAD INFORMATICA. PRINCIPIOS DE SEGURIDAD.

La seguridad informatica es el conjunto de medidas encaminadas a proteger el hardware, el software, la
informacion y las personas. Se encarga de proteger la integridad y la privacidad de la informacién almacenada
en un sistema informatico.

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas que permiten resguardar y proteger la informacién buscando mantener la confidencialidad,
la disponibilidad e integridad de datos y de la misma.

La necesidad de seguridad es una constante que ha acompafiado a la historia del ordenador. Es necesario asegurar
tanto la maquina como la informacidén que contiene, asi como garantizar la seguridad de los usuarios ya que
cualquier fallo en la seguridad puede tener consecuencias graves de tipo econdmico, social o personal.

La revolucion de Internet y su continua evolucion conllevan un cambio radical en la forma de entender los riesgos
informaticos. La irrupcion del Big data y el Internet de las cosas obligard a elaborar nuevas estrategias de
seguridad.

La seguridad informatica consiste en asegurar que los recursos de un sistema informatico (datos, hardware y
software) son bien utilizados y no pueden ser accedidos por personas no acreditadas.

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia. No siendo posible la certeza
absoluta, el elemento de riesgo esta siempre presente, independientemente de las medidas que tomemos, por lo que
debemos hablar de niveles de seguridad.

La seguridad absoluta no es posible, y en adelante entenderemos que la seguridad informatica es un conjunto de
técnicas encaminadas a obtener altos niveles seguridad en los sistemas informaticos.

Los principales objetivos de la seguridad informatica son:
* Detectar los posibles problemas y amenazas a la seguridad, minimizando y gestionando los riesgos.
e Garantizar la adecuada utilizacion de los recursos y de las aplicaciones de los sistemas.
e Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en caso de un incidente de
seguridad.
e Cumplir con el marco legal y con los requisitos impuestos a nivel organizativo.

Un sistema seguro consiste en garantizar los principios de seguridad informatica son:
e Confidencialidad: garantizar que la informacién solamente sera accesible al personal
autorizado.
e Integridad. propiedad que busca mantener los datos libres de actualizaciones no autorizadas.
¢ Disponibilidad: la informacion debe encontrarse accesible a quien debe acceder a ella.
e Autenticacion: confirmacion de la identidad de un usuario, comprobando que es quien dice ser.
¢ No repudio: permite comprobar la participacion de las partes en una comunicacion, de tal forma

que ni el emisor ni el receptor puedan negar su participacion en la comunicacion.

ALTA DISPONIBILIDAD: se refiere a la capacidad de que aplicaciones y datos se encuentren operativos para
los usuarios autorizados en todo momento y sin interrupciones, debido a su caracter critico. El objetivo es mantener
el sistema funcionando las 24 horas del dia, 7 dias a la semana, 365 dias al afio, manteniéndolo a salvo de
interrupciones previstas (paralizamos el sistema para realizar cambios o mejoras) o imprevistas (apagon, error del
hw/sw, problemas de seguridad, desastres naturales, virus , accidentes, caida involuntaria del sistema).
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Las métricas para medir la disponibilidad y fiabilidad de un sistema son:
e FEl tiempo medio entre fallos, que mide el tiempo medio transcurrido hasta que un dispositivo falla.
e FEl tiempo medio de recuperacion, que mide el tiempo medio tomado en restablecerse la situacion
normal una vez que se ha producido el fallo.

2. SEGURIDAD ACTIVAY PASIVA.

La seguridad activa es el conjunto de acciones encaminadas a proteger el ordenador y su contenido

(contrasefias seguras, antivirus actualizados...). Se trata de reducir las vulnerabilidades todo lo posible,

prevenir ataques o errores, es preventiva.

Son medidas de Seguridad Activa:
o Contraseias seguras
o Analizar con Antivirus el sistema periddicamente en busca de malware.
o Criptografia: encriptacion de datos.
o Cortafuegos (firewall) y Proxi
o Hacer imagenes de disco

o Hacer copias de seguridad de los datos

La seguridad pasiva es la que intenta minimizar el impacto y los efectos causados por un posible dafio,
accidentes (hacer copias de seguridad de los datos, SAI frente a cortes de luz...). Es decir, se consideran
acciones posteriores a un ataque o incidente (es paliativa). Comprende:

® Restauracion de copias de seguridad.

e Restauracion de Imagenes del sistema o disco

e Seguridad fisica y ambiental, como sistemas de alimentacion ininterrumpida (SAI)

e Comprobar si el antivirus funciona correctamente cuando hay una infeccién por un virus

3. SEGURIDAD FiSICA Y LOGICA

3.1. SEGURIDAD FiSICA

La Seguridad Fisica estd enfocada a cubrir las amenazas ocasionadas tanto por el hombre como por la
naturaleza del medio fisico en que se encuentra ubicado el sistema.

Cuando hablamos de seguridad fisica nos referimos a todos aquellos mecanismos --generalmente de
prevencion y deteccion-- destinados a proteger fisicamente cualquier recurso hardware del sistema (desde un
simple teclado hasta una cinta de backup con toda la informacion que hay en el sistema, pasando por los
servidores o la propia CPU de la maquina)

Las principales amenazas que se prevén son:
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* Desastres naturales, incendios accidentales y cualquier variacion producida por las condiciones ambientales.
Inundaciones....

* Amenazas ocasionadas por el hombre: robos o sabotajes.

* Disturbios internos y externos deliberados.

Tener controlado el ambiente y acceso fisico permite disminuir siniestros y tener los medios para luchar contra
accidentes.

Los mecanismos para asegurar la seguridad fisica son:

* Recinto cerrado: CPD (Centro de Proceso de datos) con control de acceso fisico, suelo y techo técnicos,
refrigeracion, sistemas antiincendios...

* Control de acceso fisico a personas: (prevencion y deteccion) puertas blindadas, biometria, verificacion
automatica de firmas, detector de metales, laser detector, tarjetas de identificacion, biometria, videocamaras,
vigilante jurado...Politicas de control de acceso.

* Medidas contra inundaciones

* Detector de incendios, extintores, regaderas, detector de humaos...

* Videovigilancia y medidas antirrobo

* Controlar picos corriente y apagones: SAI

* Control de la temperatura: refrigeracion

* Control de ruido eléctrico y campos eléctricos.

e Control de backups o copias de seguridad

* Proteccion del cableado

BIOMETRIA: estudio para el reconocimiento inequivoco de personas basado en uno o mas rasgos fisicos intrinsecos.

Reconocimiento de la Huella dactilar

Métricas de la mano

Reconocimiento del iris o de la Retina
Reconocimiento de voz

Reconocimiento de la forma de la Palma de la mano
Reconocimiento Dinamica de Firma
Reconocimiento de rostros

Electricidad

Quizas los problemas derivados del entorno de trabajo mas frecuentes son los relacionados con el sistema eléctrico
que alimenta nuestros equipos; cortocircuitos, picos de tension, cortes de flujo ... Para corregir los problemas con las
subidas de tension podremos instalar tomas de tierra o filtros reguladores de tension.

Para los cortes podemos emplear Sistemas de Alimentacion Ininterrumpida (SAI), que ademas de proteger ante
cortes mantienen el flujo de corriente constante, evitando las subidas y bajadas de tension. Estos equipos disponen de
baterias que permiten mantener varios minutos los aparatos conectados a ellos, permitiendo que los sistemas se
apaguen de forma ordenada (generalmente disponen de algiin mecanismo para comunicarse con los servidores y
avisarlos de que ha caido la linea o de que se ha restaurado después de una caida).

Por ultimo indicar que ademas de los problemas del sistema eléctrico también debemos preocuparnos de la corriente
estatica, que puede danar los equipos. Para evitar problemas se pueden emplear esprais antiestaticos o ionizadores y
tener cuidado de no tocar componentes metalicos, evitar que el ambiente esté excesivamente seco, etc.

Proteccion del hardware

El hardware es frecuentemente el elemento mas caro de todo sistema informatico y por tanto las medidas
encaminadas a asegurar su integridad son una parte importante de la seguridad fisica de cualquier organizacion.
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Problemas a los que nos enfrentamos:

e Acceso fisico
e Desastres naturales
e Alteraciones del entorno

Copias de seguridad

Es necesario establecer una politica adecuada de copias de seguridad periddicas en cualquier organizacion; al igual
que sucede con el resto de equipos y sistemas, los medios donde residen estas copias tendran que estar protegidos
fisicamente; de hecho quizas deberiamos de emplear medidas mas fuertes, ya que en realidad es facil que en una sola
cinta haya copias de la informacion contenida en varios servidores.

Lo primero que debemos pensar es donde se almacenan los dispositivos donde se realizan las copias. Un error muy
habitual es almacenarlos en lugares muy cercanos a la sala de operaciones, cuando no en la misma sala; esto, que en
principio puede parecer correcto (y comodo si necesitamos restaurar unos archivos) puede convertirse en un problema
serio si se produce cualquier tipo de desastre (como p. €j. un incendio). Hay que pensar que en general el hardware se
puede volver a comprar, pero una pérdida de informacion puede ser ireemplazable.

Asi pues, lo mas recomendable es guardar las copias en una zona alejada de la sala de operaciones; lo que se suele
recomendar es disponer de varios niveles de copia, una que se almacena en una caja de seguridad en un lugar alejado y
que se renueva con una periodicidad alta y otras de uso frecuente que se almacenan en lugares mas proximos (aunque
a poder ser lejos de la sala donde se encuentran los equipos copiados).

Para proteger mas aun la informacién copiada se pueden emplear mecanismos de cifrado, de modo que la copia que
guardamos no sirva de nada si no disponemos de la clave para recuperar los datos almacenados.

3.2. SEGURIDAD LOGICA

La Seguridad Logica es ¢l conjunto de medidas destinadas a la proteccion de datos y aplicaciones informaticas,
asi como a garantizar el acceso a la informacién inicamente a las personas autorizadas .

La seguridad légica consiste en la aplicacion de barreras y procedimientos que resguarden el acceso a los
datos, que solo se permita acceder a ellos a las personas autorizadas para hacerlo.

La seguridad légica la lleva a cabo el administrador o administradores del sistema y se basa, en gran medida, en
la efectiva administracion de los permisos y el control de acceso a los recursos informaticos, basados en la
identificacion, autenticacion y autorizacion de los accesos.

Algunas medidas de seguridad légica son:

* Politica de Seguridad de la empresa: es una serie de normas, protocolos, reglamentos, convenciones... en las
que se fijaran los mecanismos de seguridad que se emplearan en dicha empresa.

* Control de acceso logico: consiste en controlar el acceso mediante login-password al sistema a varios
niveles: a nivel de BIOS, sistema operativo y aplicaciones.

* Politica de contrasefias.: para que las contrasefias sean robustas deberan tener una longitud superior a 8
caracteres ¢ incluir letras mayusculas, miniisculas, nimeros y signos de puntuacion.

* Politica de usuarios y grupos del Sistema Operativo en red.

*  Permisos de los archivos y carpetas

* Criptografia: firma y certificado digital. Protocolos seguros: HTTPS, IPSec, TSL, SSL.
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* Actualizacién de sistemas operativos y aplicaciones software. Los ciberdelicuentes se aprovechan de las
vulnerabilidades de seguridad de los sistemas. Los fabricantes de software actualizan sus sistemas cada vez
que encuentran agujeros de seguridad.

* Antivirus y suites de seguridad integrada.

* Firewall o Cortafuegos: control del trafico de red.

* Proxy

*  Mantenerse informado sobre amenazas: INCIBE, OSI.

CONTROL DE ACCESO LOGICO

Es la principal defensa de los sistemas, permiten prevenir el acceso a personas no autorizadas y al ingreso de la
informacion de los mismos.

Se pueden implementar directamente en la BIOS, en el sistema operativo, sobre los sistemas de aplicacion, en un
paquete especifico de seguridad y en cualquier otra aplicacion.

1 AL
IR username
Se emplean 2 procesos para la tarea de controlar el acceso: TEENL

Identificacion: Cuando el usuario se da a conocer al sistema
Autenticacion: La verificacion del sistema a la identificacion del usuario

Existen 4 tipos que permitan realizar la autenticacion de la identificacion del
usuario, las cuales pueden ser utilizadas:

Algo que el usuario solamente conozca (una clave, un pin...)

Algo que la persona posee (tarjeta...)

Algo que el individuo es (huella digital, voz...)

Algo que el individuo es capaz de hacer (patrones de escritura)

Los sistemas de control de acceso protegidos con contrasefa, suelen ser un punto critico de la seguridad y por
ello suelen recibir distintos tipos de ataques, los mas comunes:
Ataque de fuerza bruta: Se intenta obtener la clave realizando todas las combinaciones posibles hasta encontrar
la correcta, es ain mas sencillo si la clave es corta.
Ataque de diccionario: Obtienen la clave probando todas las palabras del diccionario o palabras comunes del
usuario (nombres de familiares, mascotas...)

Una forma sencilla de evitar este tipo de ataques se establece un nimero méximo de tentativas, de esta manera
se bloquea el sistema automaticamente después de exceder este nimero maximo.

La seguridad se basa en gran medida en la efectiva administracion de los permisos de acceso a los recursos

informaticos.
Roles: En este caso los derechos de acceso y politicas de seguridad, pueden agruparse de acuerdo con el rol de los
usuarios. Pueden controlarse a tares de la funcion, perfil o rol del usuario que requiere dicho acceso.
Limitaciones a los servicios: Se refieren a las restricciones que dependen de parametros propios de la utilizacion
de la aplicacion o preestablecidos por el administrador del sistema.
Modalidad de acceso: Se refiere al modo de acceso que se le permite al usuario los recursos y la informacion.
Ejemplo: lectura, escritura, ejecucion borrado, todas las anteriores.
Ubicacion y horario: Permite limitar el acceso de los usuarios a determinadas horas del dia o a determinados
dias de la semana.
Administracion: Ya planteado los controles de accesos se deben tener una excelente administracion de los
mismos, involucrando la implementacion, seguimientos, pruebas y modificaciones sobre los accesos de los
usuarios al sistema. También requiere determinar cual sera el nivel de seguridad en los datos, se debe clasificar la
informacién para los diferentes usuarios que accederan al sistema los cuales requieren también distintas medidas
y niveles de seguridad.
Administracion del personal y usuarios


http://3.bp.blogspot.com/-sDF0e8F9fS8/UMhzR7rlXYI/AAAAAAAABC4/jZBOONTabxo/s1600/autenticacion-seguridad.jpg
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CRIPTOGRAFIA

La criptografia es un conjunto de técnicas matemaéticas que permiten el enmascaramiento o encriptado de
mensajes de tal forma que sélo el destino de una comunicaciéon podra interpretarlo.

Para encriptar el mensaje se emplea una clave o llave que puede ser un ntimero o una secuencia de letras y
numeros.

Existen dos métodos de criptografia:

e CRIPTOGRAFIA SIMETRICA: se emplea la misma clave para encriptar y desencriptar el mensaje.
e CRIPTOGRAFIA ASIMETRICA: se emplean dos claves distintas. Asigna a cada extremo de la
comunicacion un par de llaves:

o Clave publica, la emplea el emisor para cifrar el mensaje.

o Clave privada, la emplea el receptor para descifrar el mensaje.

Cifrado simétrico o asimétrico

i Se envia

Andrea cifra con la Bruno descifra con

clave publica de Bruno su clave privada

Cifrado Asimetrico
(o b Se envia (b
> /

Se cifra con la Se descifra
clave con la clave

Cifrado Simetrico

ALGORITMO CRIPTOGRAFICO: es una funcién matemdtica usada en los procesos de encriptacién y
desencriptacion. El algoritmo se sirve de una clave para encriptar y desencriptar datos. Algunos algoritmos
de uso frecuente son RSA, DES, RC5, IDEA, Diffie-Hellman...

FUNCION HASH

Una funcién criptografica hash- usualmente conocida como “hash”- es un algoritmo matematico que
transforma cualquier bloque arbitrario de datos en una nueva serie de caracteres con una
longitud fija. Independientemente de la longitud de los datos de entrada, el valor hash de salida
tendra siempre la misma longitud. El Hash sirve para autenticar datos: comprobar que el archivo
origen y el recibido son el mismo. Estrictamente hablando, el hash no es una forma de cifrado, aunque usa

7
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criptografia (funciones hash). Entonces, se toma datos y se crea un hash fuera de él, una cadena de datos
con tres propiedades importantes:

(1) los mismos datos siempre produciran el mismo hash,

(2) es imposible revertirlo a los datos originales, dado el conocimiento del hash,

(3) esinviable crear otra cadena de datos que creara el mismo hash (llamado “colisién” en el lenguaje

criptografico).
Input Digest

Fox crypt;,gr:phlc DFCD 3454 BBEAR 788A 751A

56 696C 24D3 7009 CA99 2D17

function

Lhrﬁfwf:f prt::;: Phle 0086 46BB FBTD CBE2 823C
the biue dog Lol ACC7 6CD1 90B1 EEGE 3ABC
E:pﬁ::: crypffsrs phic 8FD8 7558 7851 4F32 DIC6
the blue dog sl 76B1 79A9 ODA4 AEFE 4819
E:-::ﬁ:gf crypt:g: il FCD3 7FDB 5AF2 C6FF 915F
the blue dog vl D401 COAS 7D9A 46AF FB4S5
Lﬁpﬁxx cr"pt;;’;ﬁph'c SACA D682 D588 4C75 4BF4

Un ejemplo de funcion hash es el c6digo MD5, una secuencia de letras y nimeros que descargamos junto a
un archivo para garantizar que el archivo se descargd correctamente. Ejemplo de codigo MDs5:
ec5c4971bece420b2584766d675b426a.

Estos sistemas de cifrado se basan en funciones resumen o funciones hash de un solo sentido, que
aprovechan propiedades particulares, por ejemplo, los nimeros primos. Una funcion en un solo sentido es
aquella cuya computacion es facil, mientras que su inversion resulta extraordinariamente dificil. Por
ejemplo, es facil multiplicar dos nimeros primos juntos para obtener un compuesto, pero es dificil
factorizar uno compuesto en sus componentes primos. Algunos algoritmos empleados como funciones hash
son MD5 y SHA.

Puedes leer mas sobre hashing en:

https://latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/

EL CERTIFICADO DIGITAL

Es un método de cifrado de clave asimétrica.

El Certificado Digital es el tGnico medio que permite garantizar técnica y legalmente la
identidad de una persona en Internet.


https://latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/
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Se trata de un requisito indispensable para que las instituciones puedan ofrecer servicios
seguros a través de Internet (protocolos HTTPS y SSL : Secure Socket Layer, que emplea un
certificado digital)

El Certificado Digital es un documento digital que contiene la clave pablica junto con
los datos del titular, todo ello firmado electronicamente por una Autoridad de
Certificacion, que es una tercera entidad de confianza que asegura que la clave publica
se corresponde con los datos del titular .

Una Entidad de Certificacidon es una entidad de confianza que asegura que la clave publica
se corresponde con los datos del titular. En Espana son ENAC: Entidad Nacional de Certificacion,
Fabrica Nacional de Moneda y timbre (FNMT.es) , AENOR...

El certificado digital permite la firma electrénica de documentos.

LA FIRMA ELECTRONICA

La Firma Digital es un método criptografico que asocia la identidad de una persona o de un
equipo informéatico al mensaje o documento. En funcion del tipo de firma, puede, ademas,
asegurar la integridad del documento o mensaje.

La firma digital sirve para:

o identificar al autor,
o para senalar conformidad (o disconformidad) con el contenido,
o para indicar que se ha leido o, segtn el tipo de firma,
o garantizar que no se pueda modificar su contenido.
o Otorga al documento validez juridica
El procedimiento de firma digital de documentos incluye dos fases:

(1) Se genera un hash del documento original con una funcién hash.

(2) Elresultado se encripta con la clave publica del emisor.

Ercriphasae con
Cilliculo hash clave privada

q SO ONG, , , TORCH] ﬁ _
HASH 'ﬂ'—l' FIRhA

Al | Clicuio hash HASH
— | ﬁ AT00G 10001

\ _ (== DOCUMERTE mm 1

__/ -
FIRMA |- R, TR (0
DIGITAL  Documento VERIFICACION

FIRMADD

CERTIFICADOS DIGITALES EN SITIOS WEB

Garantizar la seguridad de un sitio web es sinonimo de implementar SSL (Secure Socket Layer) y para
ello es imprescindible disponer de un certificado digital e instalarlo en nuestro sitio web.
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Existen distintos tipos de certificados:

® EMITIDO POR UNA ENTIDAD CERTIFICADORA

® NO EMITIDO POR UNA ENTIDAD CERTIFICADORA: en este caso el navegador nos avisa de que el
sitio no es confiable.

‘ Esta conexidn no esta verificada

Ha pedido a Firefox que se conecte de forma sequra aus . pero no se puede confirmar que la conexién
sea sequra

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que esta en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser verificada.

;Qué deberia hacer?

Sinormalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien esta
intentando suplantar al sitio, y no deberia continuar.

iSacame de aquil
Detalles técnicos

Entiendo los riesgos

EL CORTAFUEGOS: FIREWALL

Un cortafuegos (firewall) es una parte de un

sistema o una red que esta disenada para bloquear el
Firewall

acceso no autorizado, permitiendo al mismo tiempo e

. . . . . LAN
Se trata de un dispositivo o conjunto de dispositivos — —

P/ ——\

comunicaciones autorizadas. —.

configurados para permitir, limitar, cifrar o descifrar el

trafico entre los diferentes 4mbitos sobre la base de un

conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados

en hardware o software, o en una combinacion de ambos. Los cortafuegos se utilizan con frecuencia para evitar
que los usuarios de Internet no autorizados tengan acceso a redes privadas conectadas a Internet, especialmente
intranets. Todos los mensajes que entren o salgan de la intranet pasan a través del cortafuegos, que examina

cada mensaje y bloquea aquellos que no cumplen los criterios de seguridad especificados.

SERVIDOR PROXY

Un servidor proxy es un servidor que actiia como intermediario entre un cliente y un servidor web
para que la empresa pueda garantizar el servicio de seguridad, control administrativo y almacenamiento en
caché. Mediante el uso del servidor proxy puede ocultar y hacer que su identificaciéon de red sea anénima
ocultando su direcciéon IP.

10
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y
e Ng

Web Server
Your ISP

Esta situacion estratégica de punto intermedio le permite al proxy ofrecer diversas funcionalidades:

o
o
o
o
o

Caché web.

Control de acceso,

Registro del trafico,

Restriccion a determinados tipos de trafico, mejora de rendimiento,
Anonimato de la comunicaciéon

AMENAZAS Y FRAUDES DE LOS SISTEMAS DE INFORMACION Y A LAS
PERSONAS

a. Software malicioso, herramientas antimalware y antivirus.

El término malware viene de las palabras inglesas malicious software.

Se refiere al tipo de programas o cédigos informaticos que fueron creados con el proposito de
infiltrarse en una computadora, sin consentimiento de su usuario.

VIRUS : programa que infecta a otros archivos del sistema incrustando su codigo malicioso

en el interior del archivo victima (suele ser un ejecutable que al ejecutarse infecta otros
archivos...). Los virus no se pueden propagar sin intervencion humana, como
cuando ejecutamos un programa infectado. Los usuarios propagan un virus informatico,
casi siempre de manera involuntaria, compartiendo archivos infectados o enviando
mensajes de correo electronico con virus en archivos adjuntos.

TROYANOS: Un troyano no es un virus, sino un programa destructivo que se hace pasar
por una aplicacion auténtica, y engana a la victima para que lo instale en su ordenador. A
diferencia de los virus, los troyanos no se replican, pero pueden ser igual de daiiinos.
Ademas, algunos troyanos abren una puerta trasera en el equipo que facilita a usuario
atacante y programas maliciosos el acceso al sistema para robar informacién personal y
confidencial.

GUSANOS O WORMS: Los gusanos se propagan de ordenador en ordenador pero, a
diferencia de los virus, tienen la capacidad de desplazarse sin intervencion humana.
El mayor peligro de un gusano es su capacidad de replicarse en su sistema. Es decir,
en lugar de enviar un solo gusano, su equipo puede enviar centenares o miles de copias de si
mismo, lo que puede tener consecuencias devastadoras.

Backdoor.- Impide que el sistema de la computadora se cierre totalmente, para que los
ciberdelincuentes puedan usar los recursos de esa computadora. Es comun entre las
computadoras conectadas en red. Control remoto del ordenador.
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Rootkits.- Crean un programa fantasma, que evita que el malware sea detectado o incluso
borrado. Consume la memoria RAM.

Adware.- Abren ventanas emergentes sin haberlas solicitado, para volver molesto el
trabajo.

Spyware.- Recopilan la actividad de un computador, mediante barras de herramientas
instalables o cookies, para enviarla a agencias de publicidad.

Hijackers: secuestran funciones del navegador, como modificar la pagina de inicio. Otros
redireccionan los resultados de las bisquedas hacia anuncios de pago o phishing bancario.
Keylogger.- Monitorizan y almacenan la actividad del teclado, para enviar esa informaciéon
a otras organizaciones. Es muy comin para cometer delitos de banca electronica.

BOTNET: REDES ZOMBI: El PC se infecta con un virus capaz de controlar tu ordenador de
forma remota. Esto quiere decir que alguien puede manejarlo a su antojo remotamente. Un
conjunto o red de robots informaticos o bots, que se ejecutan de manera auténoma y
automatica. El artifice de la botnet puede controlar todos los ordenadores/servidores
infectados de forma remota.

RAMSOMWARE: secuestran los datos del disco. Introducen un c6digo de bloqueo en la
computadora, cuyo autor ofrece retirarlo a cambio de un pago.

ANTIVIRUS Y SUITES DE SEGURIDAD INTEGRADA CONTRA EL MALWARE

Un Antivirus es un programa que identifica y elimina virus informaéticos y otros programas maliciosos
como Worms, Trojans, Rootkit, Spyware... de una computadora infectada.

También protege a la computadora de ataques de virus adicionales. Previene infecciones .

Tienen una base de datos de virus que hay que mantenerla actualizada.

Cuando un antivirus detecta un virus puede hacer dos cosas con el archivo:

I
I

Borrar el archivo

Poner el archivo en cuarentena: eliminar el archivo de su localizacién original, y lo convierte en
un archivo que no puede ejecutarse como programa, y a su vez lo esconde en una carpeta
oculta que no puede ser vista ni accedida.

Una suite de seguridad integrada es la suma de varios programas de seguridad, un “Todo en uno“. :

Antivirus,
Anti-spyware,
Firewall,
Antirootkit,
Antiphishing, etc.

b. INGENIERIA SOCIAL: PHISHING, VISHING, ...
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La ingenieria social consiste en obtener informacién confidencial a través de la
manipulacion de usuarios legitimos. Explota el principio : "los usuarios son el eslabon
débil".

Es una técnica que pueden usar ciertas personas, tales como investigadores privados,
criminales, o delincuentes informaticos, para obtener informacion en S.I. que les permitan
realizar algin acto que perjudique o exponga la persona u organismo comprometido a
riesgo o abusos. Se suele emplear email o teléfono. Algunas técnicas de ingenieria social
son:

® PHISHING : Ataque que se inicia enviando a la victima un e-mail suplantando a una

entidad conocida, te piden que hagas clic en un enlace, descargues un fichero o envies
informacion sensible. Estafa, obtener informacion confidencial de forma fraudulenta,
como contrasenas, n° de tarjeta de crédito...

El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza
en una aparente comunicacion oficial electronica, por lo general un correo electrénico, o
algin sistema de mensajeria instantanea, redes sociales SMS/MMS, a raiz de un malware o
incluso utilizando también llamadas telefonicas.

® VISHING: Phishing por teléfono. Consiste en realizar llamadas telefénicas
encubiertas bajo encuestas con las que también se podria sacar informacién personal de
forma que la victima no sospeche.

® BAITING: se utiliza un USB infectado con un software malicioso, dejandolo en un lugar
en el cual sea facil de encontrar (bafos publicos, ascensores, aceras, etc.). Cuando la victima
lo introduzca en su ordenador, el software se instalara y permitird que el hacker obtenga
todos los datos personales del usuario.

® QUID PRO QUO: El atacante llama a nimeros aleatorios en una empresa, alegando estar
llamando de nuevo desde el soporte técnico. Esta persona informara a alguien de un

problema legitimo y se ofrecera a ayudarle, durante el proceso conseguira los datos de acceso
y lanzara un malware. Suelen ofrecer un regalo.

5. LEGISLACION SOBRE PRIVACIDAD Y SEGURIDAD

Las leyes que nos protegen frente a los ciberataques en Espafa son:

0 LOPD: Ley Orgénica de Proteccion de Datos de cardcter Personal. (AEPD)

0 LSSICE: Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electronico.

0 Ley dela Propiedad Intelectual

0 La Directiva 1999/93/CE de la Union Europea sienta un marco comun para la firma electronica en la zona
Euro. La transposicion de dicha Directiva en Espaiia corresponde a la Ley 59/2003, de Firma electrénica,

La Agencia Espaiiola de Proteccién de Datos (AEPD) es la autoridad publica independiente encargada de velar
por la privacidad y la proteccion de datos de los ciudadanos y por el cumplimiento de la Ley Organica de
Proteccion de Datos de Cardcter Personal en Espafia.
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Su objetivo de este espacio es, por un lado, fomentar que los ciudadanos conozcan sus derechos y las
posibilidades que la Agencia les ofrece para ejercerlos y, por otro, que los sujetos obligados tengan a su
disposicion un instrumento agil que les facilite el cumplimiento de la normativa.

Es un ente de derecho publico con personalidad juridica propia y plena capacidad publica y privada que actia con
independencia de la Administracion publica en el ejercicio de sus funciones. Su principal mision es velar por el
cumplimiento de la legislacion de proteccion de datos por parte de los responsables de los ficheros (entidades
publicas, empresas privadas, asociaciones, etc.) y controlar su aplicacion a fin de garantizar el derecho
fundamental a la proteccion de datos personales de los ciudadanos. La AEPD lleva a cabo sus potestades de
investigacion fundamentalmente a instancias de los ciudadanos, aunque también esta facultada para actuar de
oficio. La Agencia es estatutaria y jerarquicamente independiente y se relaciona con el Gobierno a través del
Ministerio de Justicia.

https://www.agpd.es

6. WEBS SOBRE SEGURIDAD INFORMATICA:

INSTITUTO DE CIBERSEGURIDAD: www.incibe.es

OFICINA DE SEGURIDAD DEL INTERNAUTA: www.osi.es

CENTRO CRIPTOLOGICO NACIONAL: https://www.ccn.cni.es/index.php

SOBRE CRIPTOGRAFIA: https://esgeeks.com/guia-para-principiantes-de-criptografia
SOBRE CERTIFICADO DIGITAL:_http://www.upv.es/contenidos/CD/info/711545normalc.html

http://cefire.edu.gva.es/file.php/1/Comunicacion_y_apertura/B1_Navegacion_Internet/certificados.html
0 SOBRE FIRMA DIGITAL: https://firmaelectronica.gob.es/

https://www.upv.es/contenidos/CD/info/711250normalc.html
0 SEGURIDAD EN REDES SOCIALES: https://ignaciosantiago.com/consejos-seguridad-redes-sociales/

o o o &3 43

0 GUIA BASICA DE PRIVACIDAD Y SEGURIDAD: https://esgeeks.com/guia-basica-seguridad-y-privacidad/
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